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ДІДЖИТАЛІЗАЦІЯ ПУБЛІЧНОЇ ВЛАДИ  
В УМОВАХ ЄВРОІНТЕГРАЦІЇ УКРАЇНИ: ПРАВОВІ АСПЕКТИ

У статті теоретично опрацьовується концепція діджиталізації публічної влади як системної трансфор-
мації державного управління в умовах євроінтеграції України, що виходить за межі технічної модернізації 
та передбачає глибоку адаптацію правових, інституційних та технологічних основ взаємодії держави та 
громадян. Автори статті аналізують сутність діджиталізації через чотири взаємопов’язані виміри: нор-
мативно-правовий, інституційний, технологічний та безпековий. Особливу увагу приділено вітчизняному 
контексту, де, незважаючи на євроінтеграційні зобов’язання, реалізація діджиталізації супроводжується 
серйозними викликами: колізіями між євростандартами та національною практикою збору даних, право-
вими вакуумами під час алгоритмічного прийняття рішень, недостатньою кіберстійкістю критичної 
інфраструктури в умовах війни, а також ризиками цифрової дискримінації через упередженість штучного 
інтелекту.

На основі аналізу європейського цифрового права та конституційно-правових засад України авто-
ри статті пропонують комплексну модель правового забезпечення діджиталізації, побудовану на п’яти 
ключових принципах: верховенство права як основа легітимності цифрових процедур, мінімізація даних у 
конфлікті з ефективністю сервісів, цифрова інклюзія через універсальний дизайн, кіберстійкість як елемент 
національної безпеки та прозорість алгоритмів через гарантоване «право на пояснення». Запропонована 
багаторівнева архітектура реалізації охоплює нормативний, інституційний та оперативний рівні.

Для реалізації запропонованої моделі автори статті аргументують інструментарій, що включає упро-
вадження обов’язкового оцінювання впливу на права людини за розгортання високоризикових систем ШІ, 
чітке розмежування цивільно-правової та адміністративної відповідальності між державою та приватни-
ми розробниками алгоритмів, а також інституційне посилення омбудсменських механізмів через створення 
спеціалізованих експертних підрозділів для технічного аудиту цифрових систем. Реалізація даної моделі 
розглядається як стратегічна умова не лише євроінтеграції, а й збереження державності України в умовах 
воєнного стану, де цифрова трансформація публічної влади стає інструментом неперервності функціону-
вання державних інституцій.

Ключові слова: діджиталізація публічної влади, євроінтеграція, електронне урядування, цифрове право, 
захист персональних даних, кібербезпека.
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Ivanii O. M., Malafeіev S. O. Digitalization of public authority in the conditions of Ukraine’s 
European integration: legal aspects

The article theoretically elaborates the concept of digitalization of public authorities as a systemic transformation 
of public administration in the context of Ukraine’s European integration, which goes beyond technical modernization 
and involves a deep adaptation of the legal, institutional and technological foundations of interaction between 
the state and citizens. The authors of the article analyze the essence of digitalization through four interrelated 
dimensions: regulatory, institutional, technological and security. Particular attention is paid to the domestic 
context, where, despite European integration obligations, the implementation of digitalization is accompanied by 
serious challenges: collisions between European standards and national data collection practices, legal vacuums 
in algorithmic decision-making, insufficient cyber resilience of critical infrastructure in war conditions, as well as 
the risks of digital discrimination due to the bias of artificial intelligence.

Based on the analysis of European digital law and the constitutional and legal foundations of Ukraine, the authors 
of the article propose a comprehensive model of legal support for digitalization, built on five key principles: the rule 
of law as the basis of the legitimacy of digital procedures, data minimization in conflict with the efficiency of services, 
digital inclusion through universal design, cyber resilience as an element of national security, and transparency of 
algorithms through the guaranteed “right to explanation”. The proposed multi-level implementation architecture 
covers the regulatory level, the institutional level, and the operational level. 

To implement the proposed model, the authors of the article argue for a toolkit that includes the introduction of a 
mandatory assessment of the impact on human rights when deploying high-risk AI systems, a clear demarcation of 
civil and administrative liability between the state and private developers of algorithms, as well as the institutional 
strengthening of ombudsman mechanisms through the creation of specialized expert units for technical auditing 
of digital systems. The implementation of this model is considered a strategic condition not only for European 
integration, but also for preserving Ukraine’s statehood under martial law, where the digital transformation of public 
authorities becomes a tool for the continuity of the functioning of state institutions.

Key words: digitalization of public authorities, European integration, e-government, digital law, personal data 
protection, cybersecurity.

Вступ. Сучасний етап розвитку України 
визначається двома взаємопов’язаними век-
торами трансформації: необхідністю адапта-
ції системи публічного управління до умов 
війни та одночасним прискореним рухом у 
бік повноцінного членства в Європейсько-
му Союзі. За таких умов діджиталізація пу-
блічної влади трансформується з технічного 
інструменту підвищення ефективності дер-
жавного управління у стратегічний правовий 
механізм забезпечення євроінтеграційної 
сумісності національної адміністративної 
системи [1]. Статус кандидата на членство 
в ЄС та офіційне відкриття переговорних 
розділів у грудні 2023 р. створили безпреце-
дентні імперативи для правової модернізації 
цифрової трансформації держави, де клю-
човим стає не лише технічне впровадження 
інформаційних систем, а й забезпечення їх 
відповідності acquiscommunautaire, зокрема 
принципам відкритості, підзвітності, захис-
ту персональних даних, та праву на цифрові 
адміністративні послуги.

Актуальність дослідження зумовлена кри-
тичним розривом між темпами технологіч-
ного впровадження цифрових інструментів 

та недостатньою розробленістю правових 
механізмів, що гарантують захист прав гро-
мадян у цифровому просторі під час вза-
ємодії з публічною владою. Воєнний стан, 
з одного боку, прискорив прийняття норма-
тивно-правових актів у сфері діджиталізації, 
а з іншого – створив ризики нормативного 
спрощення процедур, що може підривати 
гарантії верховенства права. 

Матеріали та методи. Матеріалами дослід-
ження є: наукові праці вітчизняних та зару-
біжних дослідників у сфері цифрового права, 
публічного управління та європейської інте-
грації; нормативно-правові акти національно-
го законодавства України; акти європейського 
цифрового права; міжнародні стандарти та 
рекомендації Ради Європи, ОБСЄ; практич-
ні кейси цифрової трансформації; звіти Упо-
вноваженого Верховної Ради України з прав 
людини, Європейської комісії та інших між-
народних організацій щодо стану дотримання 
цифрових прав.

У дослідженні використано комплекс ме-
тодів наукового пізнання: метод теоретично-
го узагальнення та систематизації; компара-
тивно-правовий метод; метод аналізу кейсів; 
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системно-структурний аналіз; функціональний 
аналіз. Застосування зазначених методів дало 
змогу забезпечити комплексний підхід до до-
слідження правових аспектів діджиталізації пу-
блічної влади в умовах євроінтеграції України.

Результати. Практичне впровадження 
електронних сервісів у публічному секто-
рі України пройшло значний еволюційний 
шлях – від простих інформаційних вебсайтів 
до комплексної цифрової екосистеми, що ін-
тегрує широкий спектр державних послуг та 
забезпечує багаторівневу взаємодію між дер-
жавою, громадянами та бізнесом. Діджиталі-
зація публічної влади в умовах євроінтеграції 
України трансформує традиційні механізми 
взаємодії держави та громадян, створюючи 
нові правові реалії, які потребують систем-
ного нормативного врегулювання. Процес 
цифрової трансформації адміністративних 
процедур набуває особливої актуальності 
після надання Україні статусу кандидата на 
членство в Європейському Союзі у 2022 р. та 
підписання угоди про приєднання до єдиного 
цифрового ринку ЄС у 2023 р., що фактич-
но інституціоналізувало зобов’язання щодо 
гармонізації національного законодавства з 
європейським цифровим правом [2, с. 51–52].

Концептуальною основою даного процесу 
виступає принцип digital-by-default, закріпле-
ний у Стратегії цифрової трансформації Укра-
їни на 2024–2027 рр., який передбачає надання 
державних послуг переважно в електронній 
формі за умови забезпечення рівного доступу 
для всіх категорій громадян.

Правове забезпечення діджиталізації пу-
блічної влади ґрунтується на комплексі нор-
мативно-правових актів. Однак реалізація цих 
положень стикається з істотними правовими 
викликами, пов’язаними з необхідністю адап-
тації кодифікованих галузей права: адміністра-
тивного, цивільного, кримінального до нових 
реалій цифрового середовища, де традиційні 
правові конструкції часто виявляються недо-
статніми для регулювання відносин, що вини-
кають у процесі функціонування штучного ін-
телекту, роботизованої автоматизації процесів 
(RPA) або блокчейн-реєстрів [3]. Особливо го-
стро це питання постає у контексті застосуван-
ня алгоритмічного прийняття рішень у сфері 

соціальних виплат, податкового адмініструван-
ня та митного контролю, де відсутність чітких 
правових критеріїв відповідальності за помил-
ки, спричинені роботою автономних систем, 
створює правові вакууми, що можуть призво-
дити до порушення конституційних прав гро-
мадян на оскарження адміністративних рішень 
та на справедливий суд.

Євроінтеграційний вимір діджиталізації 
публічної влади виражається у необхіднос-
ті імплементації європейського цифрового 
права (EU DigitalAcquis), що охоплює понад 
40 директив та регламентів, серед яких клю-
човими є Регламент (ЄС) 2016/679 про за-
хист персональних даних (GDPR), Директива 
(ЄС) 2016/2031 щодо електронних процедур 
у сфері публічних закупівель, Регламент (ЄС) 
2022/868 про цифрові послуги (DSA) та Ре-
гламент (ЄС) 2022/1925 про цифрові ринки 
(DMA) [4, с. 33]. Гармонізація національного 
законодавства із цими актами вимагає не про-
сто формального перенесення норм у текст 
українських законів, а глибокої адаптації пра-
вових механізмів з урахуванням інституційних 
особливостей Української держави та специфі-
ки її адміністративної культури. 

Так, імплементація принципів GDPR  
у Закон України «Про захист персональних 
даних» призвела до виникнення колізій між 
вимогами європейського регламенту щодо мі-
німізації даних та практикою масового збору 
персональної інформації під час реєстрації на 
порталі «Дія», що викликало критику з боку 
Європейської комісії з прав людини та на-
ціонального уповноваженого з прав людини. 
Дана колізія ілюструє фундаментальну на-
пруженість між ефективністю цифрових по-
слуг, що вимагають інтеграції великих обся-
гів даних, та правом громадян на приватність, 
яке є одним із фундаментальних принципів 
європейського правопорядку. 

Правові аспекти діджиталізації публічної 
влади тісно пов’язані з механізмами забезпе-
чення кібербезпеки та кіберстійкості держав-
них інституцій, особливо в умовах воєнного 
стану, коли кібератаки на критичну інфра-
структуру стають інструментом дестабілізації 
держави [5, с. 67–69]. Закон України «Про 
основні засади забезпечення кібербезпеки 
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України» встановив нову систему управління 
кіберінцидентами, передбачивши обов’язкове 
повідомлення про кібератаки протягом 24 го-
дин, а також механізми координації дій між 
Держспецзв’язком, СБУ та Національним 
банком України. Однак ефективність цього 
Закону обмежується відсутністю чітких кри-
теріїв класифікації кіберінцидентів за рівнем 
загрози та недостатньою правовою визначе-
ністю поняття «критична інформаційна інф-
раструктура», що ускладнює застосування 
санкційних механізмів до операторів, які не 
виконують вимоги з кіберзахисту. 

У контексті євроінтеграції особливе зна-
чення має імплементація Директиви (ЄС) 
2022/2555 про кібербезпеку (NIS2 Directive), 
яка передбачає розширення кола суб’єктів, що 
підлягають обов’язковим вимогам кіберзахис-
ту, та встановлення єдиних стандартів реагу-
вання на інциденти на території ЄС. Україна 
як країна-кандидат зобов’язана адаптувати 
свої стандарти кібербезпеки до вимог NIS2, 
що вимагатиме не лише законодавчих змін, 
а й створення нових інституційних механіз-
мів, зокрема незалежного регулятора у сфері 
кібербезпеки, аналогічного до європейських 
національних агентств із кібербезпеки. 

Правове регулювання відкритих даних є 
ще одним ключовим аспектом діджиталіза-
ції публічної влади, оскільки прозорість дер-
жавного управління є однією з базових ви-
мог європейського правопорядку [6, с. 35–37]. 
Положення про набори даних, які підлягають 
оприлюдненню у формі відкритих даних, уста-
новило правові засади публікації державної 
інформації у машиночитабельному форматі, 
але його реалізація стримується відсутністю 
чітких технічних стандартів, неоднорідніс-
тю метаданих та обмеженим фінансуванням 
інфраструктурних проєктів [7, с. 125]. Окрім 
того, існують правові колізії між вимогами до 
відкритості даних та законодавством про дер-
жавну таємницю, особливо у сфері оборонних 
закупівель та інфраструктурних проєктів, що 
фінансуються міжнародними організаціями.

Власне у європейському контексті від-
криті дані регулюються Директивою (ЄС) 
2019/1024 про відкриті дані та повторне вико-
ристання інформації державного сектору, яка 

передбачає створення єдиного європейського 
простору даних (EuropeanDataSpace) зі стан-
дартизованими правилами доступу та вико-
ристання [8, с. 91–92]. Для України інтеграція 
до цього простору вимагатиме не лише техніч-
ної сумісності, а й правової гармонізації у сфе-
рі інтелектуальної власності, оскільки багато 
державних даних містять об’єкти авторського 
права або суміжних прав, що ускладнює їх 
вільне поширення.

Цифрова ідентифікація громадян є фунда-
ментальною умовою функціонування елек-
тронного урядування, оскільки без надійного 
механізму автентифікації неможливе забез-
печення юридичної сили електронних доку-
ментів та транзакцій. Україна стала одним із 
лідерів у Європі з розгортання системи циф-
рової ідентифікації на базі мобільного до-
датку «Дія», який інтегрує функції електрон-
ного ідентифікатора, цифрового гаманця та 
сервісу надання державних послуг. Правову 
основу цієї системи становить Закон України 
«Про електронні документи та електронний 
документообіг», який визнав електронний 
цифровий підпис, згенерований за допомо-
гою мобільного додатку, рівнозначним влас-
норучному підпису для більшості адміністра-
тивних процедур.

Варто також зазначити, що дана система 
стикається з істотними правовими викли-
ками, пов’язаними із сумісністю з європей-
ським стандартом eIDAS (Regulation (EU) 
No 910/2014), який установлює єдині вимоги 
до електронної ідентифікації у країнах ЄС. 
Хоча Україна приєдналася до системи eIDAS 
у 2024 р., технічна та правова інтеграція за-
лишається незавершеною, що ускладнює 
взаємне визнання електронних ідентифіка-
торів між Україною та країнами ЄС, особ-
ливо у сфері трансграничних послуг, таких 
як електронне голосування для українських 
громадян за кордоном або визнання цифро-
вих дипломів освіти.

Окрім того, існують серйозні побоювання 
щодо захисту прав людини у контексті масо-
вої цифрової ідентифікації, зокрема ризики 
створення «цифрового профілю» громадянина, 
який консолідує дані з різних джерел (подат-
кові, медичні, пенсійні, кримінальні реєстри), 
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що може призвести до порушення права на 
приватність та дискримінації на підставі алго-
ритмічного аналізу поведінки [9, с. 124–125]. 
Дані ризики особливо актуалізуються у кон-
тексті застосування штучного інтелекту у пу-
блічному управлінні, де алгоритми прийняття 
рішень можуть відтворювати існуючі соціаль-
ні упередження або створювати нові форми 
цифрової дискримінації. 

Для України імплементація AI Act стане 
складним завданням, оскільки вимагатиме не 
лише створення нової нормативної бази, а й 
формування інституційного механізму нагля-
ду за дотриманням вимог до високоризико-
вих систем ШІ, якими є більшість додатків 
у сфері публічного управління – від систем 
оцінювання кредитоспроможності для со-
ціальних виплат до алгоритмів прогнозуван-
ня злочинності у правоохоронній діяльності. 
Особливо складним моментом є забезпечен-
ня «права на пояснення» (righttoexplanation), 
закріпленого у ст. 22 Регламенту GDPR, яке 
гарантує громадянам право отримувати зро-
зуміле пояснення рішень, прийнятих за до-
помогою автоматизованих систем. На прак-
тиці реалізація даного права ускладнюється 
технічною складністю сучасних алгоритмів 
машинного навчання, особливо нейронних 
мереж глибокого навчання, які функціонують 
як «чорні скриньки» з непрозорою логікою 
прийняття рішень. Це створює правовий пара-
докс: з одного боку, держава прагне підвищити 
ефективність управління за допомогою ШІ, з 
іншого – обов’язок забезпечувати прозорість 
та підзвітність алгоритмічних рішень може 
обмежувати можливості застосування найсу-
часніших технологій. 

Захист прав людини в умовах діджита-
лізації публічної влади вимагає розвитку 
ефективних механізмів позасудового захис-
ту, серед яких велике значення має інститут 
омбудсмена. Уповноважений Верховної Ради 
України з прав людини активно моніторить 
дотримання прав громадян у цифровому про-
сторі. Так, у 2024 р. було ініційовано пере-
вірку законності збору біометричних даних 
під час реєстрації на порталі «Дія» та аналіз 
впливу алгоритмів соціальних мереж на пси-
хічне здоров’я підлітків.

Однак повноваження омбудсмена у циф-
ровій сфері обмежені відсутністю спеціалі-
зованих експертних ресурсів для технічного 
аудиту алгоритмів та інформаційних систем, а 
також відсутністю прямих повноважень щодо 
накладення санкцій на державні органи за по-
рушення цифрових прав. У європейському 
контексті більш розвиненим є механізм на-
гляду за дотриманням GDPR, де національні 
органи із захисту даних мають широкі повно-
важення щодо перевірки, накладення штрафів 
та припинення обробки даних [10, с. 71]. Для 
України створення аналогічного незалежного 
регулятора у сфері цифрових прав є необхід-
ною умовою євроінтеграції, що вимагає кон-
ституційних змін для забезпечення його неза-
лежності від виконавчої влади. 

Міжнародне співробітництво у сфері циф-
рового права є ключовим чинником успіш-
ної діджиталізації публічної влади в умовах 
євроінтеграції. Україна активно взаємодіє з 
європейськими інституціями: Європейською 
комісією, Радою Європи, Організацією з без-
пеки та співробітництва в Європі у розроблен-
ні стандартів цифрового управління. Ключо-
вим моментом є також адаптація цифрових 
реформ до умов воєнного стану, коли частина 
території України перебуває під тимчасовою 
окупацією, а інфраструктура піддається систе-
матичним кібератакам. За даних умов діджи-
талізація публічної влади набуває стратегіч-
ного значення для збереження державності та 
забезпечення неперервності функціонування 
державних інституцій. 

Висновки. Діджиталізація публічної влади 
в умовах євроінтеграції України є стратегічним 
інструментом трансформації державного управ-
ління, який одночасно створює нові можливості 
для підвищення ефективності адміністративних 
процедур та генерує комплексні правові викли-
ки, пов’язані з адаптацією традиційних право-
вих конструкцій до реалій цифрового середови-
ща. Центральною дилемою сучасного етапу 
цифрової трансформації виступає напруженість 
між прагненням до максимального охоплення 
громадян цифровими послугами та необхід-
ністю забезпечення конституційних прав на 
приватність, недискримінацію та ефективний 
захист від алгоритмічних рішень.
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Імплементація європейського цифрового 
права (EU DigitalAcquis) вимагає від України 
не формального копіювання норм, а глибокої 
інституційної адаптації з урахуванням спе-
цифіки адміністративної культури та умов 
воєнного стану, що істотно ускладнює про-
цес гармонізації. Ефективний захист цифро-
вих прав громадян неможливий без створен-
ня спеціалізованого незалежного регулятора 
з широкими повноваженнями щодо техніч-
ного аудиту алгоритмів, накладення санкцій 
та забезпечення «права на пояснення», що 
вимагатиме конституційних змін для гаран-
тованої інституційної автономії такого орга-
ну. Інтеграція до європейського цифрового 

простору, зокрема через сумісність зі стан-
дартом eIDAS та європейським простором 
даних, є не лише технічним, а й фундамен-
тальним правовим завданням, яке визнача-
тиме конкурентоспроможність української 
економіки та рівень захисту прав громадян 
у міжнародному вимірі.

У подальших наукових дослідженнях про-
понується зосередити увагу на вивченні ме-
ханізмів транспонування директив ЄС щодо 
електронного управління (Єдиної цифрової 
угоди, регламенту eIDAS 2.0), включаючи пра-
вові бар’єри імплементації, інституційну го-
товність державних органів та необхідність ко-
дифікації цифрового адміністративного права.
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